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Y en Pamplona…



Objetivo

Presentar algunas herramientas 

software que cumplan:

• Categoría: Seguridad Informática

• Licencia: Software Libre

• Precio: Posibilidad de uso sin coste

• Calidad: Contrastada



Backtrack: http://www.backtrack-linux.org/ 
M0n0wall: http://m0n0.ch/wall/ , pfsense: 

http://www.pfsense.org/ 
Bacula: http://www.bacula.org/en/ 
Squid: http://www.squid-cache.org/ 
mod_security2: http://www.modsecurity.org/ 
Nessus: http://www.nessus.org/products/nessus 
Wireshark: http://www.wireshark.org/ 
Snort: http://www.snort.org/ 
Netcat: http://netcat.sourceforge.net/ 
Metasploit: http://www.metasploit.com/ 
Hping: http://www.hping.org/ 
Join the ripper: http://www.openwall.com/john/ 
Ettercap: http://ettercap.sourceforge.net/ 
Nikto: http://www.cirt.net/nikto2 
Webscarab: https://www.owasp.org/index.php/Category:OWASP_WebScarab_Project 
Dsniff: http://www.monkey.org/~dugsong/dsniff/ 
Ntop: http://www.ntop.org/news.php 
Aide: http://aide.sourceforge.net/ 
Swatch: http://sourceforge.net/projects/swatch/ 
Chkrootkit: http://www.chkrootkit.org/ 
Nagios: http://www.nagios.org/ 
Truecrypt: http://www.truecrypt.org/ 
Nmap: http://nmap.org/ 



BackTrack

Distribución LIVE-CD/LIVE-USB 
orientada a la seguridad informática.

Se puede instalar en disco.

Proyecto basado en la “Seguridad Ofensiva”

Aproximadamente 300 herramientas para el 
análisis forense, recuperación de sistemas, 
estudio de sistemas, análisis de 
vulnerabilidades (y como no, hacking… :-O )

Gran cantidad de documentación de calidad.



BackTrack



M0n0wall, pfsense

M0n0wall: firewall completo instalable
en dispositivos embebidos (y PC).

Pfsense: evolución de M0n0wall dirigido
a hardware más potente – más posibilidades 
(proxy, IDS, filtros por contenido, antivirus, 
etc.)

Potencia y fiabilidad similar a productos 
comerciales MUY caros.

Configurable por entorno WEB.



M0n0wall, pfsense



Bacula

Solución completa de sistema de 
copia de seguridad corporativo.

Basado en cliente – servidor.

Agentes instalables en los clientes (linux, 
windows, mac)

Servidor instalable en Linux

MUY parametrizable - MUY robusto - MUY 
barato (gratuito)



Bacula



Squid

Sistema proxy – cache (directo e inverso) para 
limitar y proteger el acceso a (y de) WEB.

Mejora el rendimiento y limita el tráfico 
consumido.

Permite establecer políticas de uso de recursos 
informáticos.

Permite analizar el tráfico WEB accedido desde 
cualquier nodo de la red local y generar 
estadísticas.



Squid



mod_security2

Módulo instalable en el servidor WEB Apache.

Analiza el contenido del tráfico HTTP y HTTPS

Protege a las aplicaciones WEB. El 70% de los 
incidentes se producen por fallos de desarrollo 
en la aplicación WEB.

Sistema de reglas: el servidor web realiza 
acciones ante detección de patrones 
sospechosos.



mod_security2



Nessus

Escaner de vulnerabilidades.

Se instala en un servidor y permite programar 
los análisis de todos los equipos de una red.

Admite grupos de objetivos (por ejemplo, qué se 
analizará en el grupo de servidores Exchange)

Gratuito para uso personal. Servicio de 
subscripción para uso profesional.



Nessus



Wireshark

Analizador de paquetes de red.

Captura el tráfico de red y permite estudiarlo 
detalladamente.

Admite filtros de captura y visualización. Permite 
búsquedas avanzadas.

Guarda, carga e importa desde fichero capturas 
de red.

Permite analizar problemas de tráfico, detectar 
fallos de seguridad, estudiar protocolos, etc.



Wireshark



Snort

Sistema de detección de intrusiones para red.

Lenguaje de definición de reglas muy avanzado.

Conjunto de reglas predefinidas suficiente para 
iniciar su uso inmediato.

Actualizaciones constantes de patrones de 
detección de nuevas vulnerabilidades.

Posibilidad de almacenar resultados de análisis 
en base de datos para su estudio posterior.



Snort



Netcat

Netcat permite a través de intérprete de 
comandos y con una sintaxis sencilla abrir 
puertos TCP/UDP en un HOST (quedando 
netcat a la escucha), asociar una shell a un 
puerto en concreto (para conectarse por 
ejemplo a MS-DOS o al intérprete bash de 
Linux remotamente) y forzar conexiones 
UDP/TCP (útil por ejemplo para realizar 
rastreos de puertos o realizar transferencias 
de archivos bit a bit entre dos equipos).



Netcat
Ejemplo: chat simple

En host1: nc -l 3333

En host2: nc 192.168.0.1 3333

Ejemplo: transferencia de fichero

En host1: nc 192.168.0.1 3333 < backup.iso

En host2: cat backup.iso | nc -l 3333

Ejemplo: scanner de puertos

nc -z 192.168.0.1 80-90 

Connection to 192.168.0.1 80 port [tcp/http] succeeded!



Metasploit

Sistema de „Entrenamiento‟ para el auditor de 
seguridad (y desarrollador interesado en 
desarrollar aplicaciones seguras)

Crea un entorno para simular ataques y 
aprender a defender sistemas reales.

Sistema de módulos que permite simular 
vulnerabilidades reales. Se puede buscar por 
ID de bases de datos de vulnerabilidades 
conocidas(Microsoft Security Bulletin ID, etc)

Amplia documentación.



Metasploit



Hping

Inspirado en ping. Permite enviar paquetes TCP, 
UDP e ICMP, puertos origen y destino 
arbitrarios

Admite modo Traceroute

Permite análisis de reglas de Firewall

Traceroute avanzado, bajo todos los protocolos 
soportados.

Análisis de red mediante distintos protocolos, 
MTU, fragmentación, etc.



Hping



John the ripper

Buscador de contraseñas.

Emplea técnica de „fuerza bruta‟ para detectar 
contraseñas a partir de un fichero de 
contraseñas cifradas (encriptadas)

Admite unos 40 tipos de cifrado y Hash

Admite búsqueda por diccionario o alfabeto.

Permite análisis distribuido.

Permite reanudación de búsquedas 
interrumpidas.



John the ripper



Ettercap

Conjunto de herramientas para utilizar el „robo‟ 
de contraseñas mediante la técnica de „Man in 
the middle‟

Permite „espiar‟ (e incluso modificar) el tráfico 
entre dos nodos de nuestra red local.

Permite proporcionar certificados SSL falsos.

Permite descubrir routers.



Ettercap



Nikto

Scanner de servidores WEB.

Realiza búsqueda de unos 6.400 ficheros/CGI 
potencialmente peligrosos.

Busca versiones obsoletas de 1.000 servidores.

Detecta versiones con problemas específicos de 
270 servidores.

Analiza un servidor lo más rápido posible (por 
tanto, se detecta inmediatamente en el LOG 
del servidor)



Nikto



Webscarab

Framework para el análisis de aplicaciones que 
se comunican medinate protocolos HTTP y 
HTTPS. Programado en java.

Funciona como proxy (local) que captura y 
permite trabajar con el tráfico enviado y 
recibido por nuestro navegador WEB.

Es muy potente pero a la vez complejo. Para 
sacarle partido es necesario conocer en 
detalle el protocolo HTTP.



Webscarab



Dsniff

Colección de herramientas que 
nos permiten interceptar tráfico que 
originalmente no se dirige a nosotros.

Permite extraer datos privados (contraseñas, 
correos electrónicos, contraseñas y tráfico ssh, 
tráfico SSL, etc.)



Dsniff



Ntop

Herramienta para la monitorización y análisis de 
tráfico de red.

Permite detectar tráfico no permitido.

Permite estudiar anomalías (por ejemplo, Ips 
concretas que consumen excesivo tráfico)

Permite localizar protocolos específicos (por 
ejemplo usuarios de tráfico P2P)

Se instala en un servidor y se accede a consola 
de gestión mediante navegador WEB.



Ntop



Aide

Sistema de control de integridad de ficheros y 
directorios.

Detector de intrusiones local.

Soporta multitud de algoritmos de digest.

Soporta atributos extendidos en casi todos los 
sistemas de ficheros

Soporte de expresiones regulares para inclusión 
y exclusión de ficheros.



Aide



Swatch

Monitorización en tiempo real u „offline‟ de 
ficheros de LOG.

Configuramos patrones de texto y programamos 
alertas: notificación estándar o correo 
electrónico, ejecución de scripts, etc.

Preconfiguración para su uso inmediato con 
múltiples logs estándar (syslog, apache, 
postfix, etc.)



Swatch



Chkrootkit

Análisis local de elementos sospechosos que 
puedan indicar la presencia de un „rootkit‟

Un rootkit es una herramienta o un grupo de 
ellas, que tiene como finalidad esconderse a sí 
misma y esconder otros programas, procesos, 
archivos, directorios, claves de registro, y 
puertos que permiten al intruso mantener el 
acceso a un sistema para remotamente 
comandar acciones o extraer información 
sensible.



Chkrootkit



Nagios

Sistema de monitorización de redes. Nos 
permite vigilar equipos (hardware) y servicios.

Se instala en servidor y se programa los 
objetivos a vigilar y las acciones a realizar en 
caso de alerta.

Se accede a la consola de administración 
mediante interfaz WEB.



Nagios



Truecrypt

Aplicación para múltiples sistemas operativos 
que permite encriptar y ocultar ficheros.

Crea dispositivos virtuales cifrados 
transparentemente.

Permite crear dispositivos virtuales cifrados en 
dispositivos reales extraibles.

Múltiples algoritmos de cifrado.

Uso fácil.



Truecrypt



Nmap

Programa para rastrear puertos IP.

Descubrimiento de servidores.

Identifica puertos abiertos en una el objetivo.

Determina qué servicios se están ejecutando 
(incluyendo software y versión)

Determina sistema operativo y versión del 
objetivo.

Técnicas avanzadas de ocultación, etc.



Nmap



Gracias!

oscar@larraby.com


